online content

KRYTERIA DLA POZYTYWNYCH TRESCI
CYFROWYCH, SERWISOW ORAZ APLIKACJI DLA
DZIECI

Juz od samego poczatku proponowane przez ciebie tresci, z uwagi na wptyw, jaki mogg
wywiera¢ na dzieci, powinny uwzglednia¢ nizej wymienione wartosci:

Zastanow sie, w jaki sposob twoje tresci, aplikacje lub serwisy moga:

Wzmacnia¢ pozycje dziecka, dzieki czemu bedzie cieszyto sie ono wiekszg pewnoscig
siebie i bedzie w stanie, na miare swoich mozliwosci, samodzielnie rozwija¢ umiejetnosci
w bezpiecznym $rodowisku cyfrowym

Angazowac, co sprawi, ze dziecko bedzie zmotywowane i zainspirowane

Stymulowa¢, tak by dziecko byto zachecane do rozwijania ciekawosci i zdobywania
wiedzy

By¢ bezpieczne, tak by oferowana dziecku przestrzen do zdobywania cyfrowych
doswiadczen obarczona byta minimalnym ryzykiem

Okresl podstawy

e Ustal zakres wiekowy grupy docelowej
e Okresl cele
e Zastanow sie, jakie korzysci osiggnie dziecko

Okresl jasne i transparentne cele

e Przygotowujgc tresci i opracowujgc interfejs miej przede wszystkim na uwadze zakres
wiekowy grupy docelowej

e Twoje dziatania powinny skupia¢ sie na mozliwosciach grupy docelowej, rozwojowi
kognitywnemu, lingwistycznemu, spotecznemu i emocjonalnemu dzieci jak i ich
zainteresowaniom dostosowanym do ich wieku. Zawsze miej na uwadze to, ze kazde
dziecko jest inne i mogg sie one rézni¢ miedzy sobg w znaczgcy sposob.

e Wez pod uwage kontekst spoteczno-kulturowy

Zaplanuj stymulujgce doswiadczenia cyfrowe

e Zaplanuj i opracuj twércze, interaktywne, stymulujgce, innowacyjne, zajmujgce i/lub
edukacyjne elementy i funkcje

e Dodaj atrakcyjne elementy wizualne, odpowiednio opisane i oznaczone; wez pod uwage
fakt, ze grafika, dzwieki (gtos, muzyka i efekty dzwiekowe)oraz materiaty wideo moga
wywiera¢ wiekszy wptyw niz tekst

e Zamie$¢ odpowiednio wymagajgce zadania i funkcje, udzielaj informacji zwrotnych i
nagradzaj, tam gdzie jest to pozadane

Better Internet

insafe for Kids Page | 1




online content

e Wez pod uwage mozliwos¢ wymiany, dzielenia sie i przekazywania tresci za
posrednictwem wspétpracy z innymi autorami odpowiednich tresci online.

Zapewnij funkcjonalnos¢

e Zastanow sie, jak udostepni¢ twoje tresci/serwisy na urzgdzeniach mobilnych oraz na
réoznych platformach, w réznych przegladarkach i systemach operacyjnych

e Upewnij sie, ze struktura nawigacyjna jest przyjazna uzytkownikowi, jest intuicyjna i
dostosowana do umiejetnosci motorycznych oraz kompetencji grupy docelowej

e Zaplanuj strukture strony/serwisu/aplikacji w taki sposdb, aby uzytkownicy nie zgubili sie;
uzytkownicy powinni zawsze wiedzie¢, w ktérym miejscu sie znajdujg, a jasno opisane
elementy nawigacyjne powinny wspomagac orientacje

e Podaj adres URL i/lub nazwe, ktéra w prosty sposéb przekieruje dziecko do okreslonych
tresci/danego serwisu/aplikacji i — nawet jesli dziecko pomyli sie w pisowni - nie zostanie
przekierowane do niechcianych lub szkodliwych domen, petnych wiruséw i reklam

e Pmietaj, aby tekst byt dobrze napisany, nie zawierat btedéw i byt odpowiedni dla danej
grupy wiekowej

e Upewnij sie, ze dzieci nie zgubig sie i tatwo beda mogty wréci¢ do ekranu gtéwnego lub
do poprzedniego rozdziatu. Daj im mozliwo$¢ zorientowania sie, gdzie sg (np. oznaczajac
to miejce w grze/historii). Upewnij sie, ze dziecko tatwo moze odszukaé dang tresc, jesli
bedzie chciato kontynuowaé czytanie lub gre

Tworz tresci i serwisy, ktore sa tatwo dostepne i maja character wiaczajacy

e Podczas planowania, opracowywania i tworzenia tresci/serwiséw z udziatem wszystkich
zaangazowanych o0so6b, upewnij sie, ze uwzgledniono potrzeby i wymagania oséb
niepetnosprawnych — niedostyszgcych, niedowidzgacych, o ograniczonej mozliwosci
poruszania sie czy o ograniczonych mozliwosciach poznawczych

e Wez pod uwage strukture, jezyk, tekst, mowe, dzwigeki, obrazy i kolory obecne w tresci i
ustugach/serwisach. Upewnij sie, ze zostaly one opracowane tak, by wspiera¢ technologie
wspomagajgce i by¢ zrédtem alternatywnych tekstow/atrybutow

Upewnij sie, ze tresci sa wiarygodne

e Zastanodw sie, w jaki sposob tresci/serwisy/aplikacje bedg przestrzegaé przepiséw prawa
lub regulacji, np. w zakresie ochrony oséb matoletnich, ochrony danych osobowych,
przekazu handlowego, praw autorskich, itp.

Zamies$¢ informacje o dostawcy/twarcy
Upewnij sie, ze dane kontaktowe sg tatwo dostepne, a na proby kontaktu odpowiadaj w
rozsgdnym czasie

e Upewnij sie, ze zamieszczane tresci sg doktadne i wiarygodne oraz regularnie poddawane
przeglgdowi

e Tam, gdzie jest to konieczne, pamietaj, aby podawane informacje byty prawdziwe i
aktualne

e Zamie$¢ przejrzyste informacje dla rodzicéw i opiekundow. Wez pod uwage mozliwos¢
ubiegania sie i prezentowania niezaleznego certyfikatu, ktérego celem jest zwrécenie
uwagi na to, ze proponowane ustugi sg przyjazne dzieciom. Jezeli ma to zastosowanie.

Bezpieczenstwo dziecka powinno by¢ priorytetem

e Upewnij sie, ze zamieszczane treSci nie sg szkodliwe dla matoletnich: nie zawierajg
obrazliwych materialdw oraz innych szkodliwych elementéw (pornografii, tresci o
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charakterze rasistowskim, tresci nacechowanych przemoca, obrazliwych; tresci, obrazéw
i materiatdw o charakterze ksenofobicznym)

e Upewnij sie, ze dziecko nie zostanie przekierowane do nieodpowiednich dla niego tresci,
takich jak nieodpowiednie strony zewnetrzne lub aplikacje

o Kiedykolwiek podejmiesz decyzje dotyczgca korzystania z tresci ze zrédet zewnetrznych
postaraj sie unikac¢ tresci, ktére uzyskane zostaty w sposdéb automatyczny czy tez
podgladu, ktéry nie podlega wtasnej kontroli redaktorskiej.

e Trzymaj sie zasady ,bezpieczenstwa wynikajgcego z konstrukcji’; miej na uwadze
bezpieczenstwo dzieci w s$rodowisku internetowym od samego poczatku procesu
twérczego

e Opracuj skuteczny system monitorowania i moderowania tresci; zamies¢ tatwg do
wyszukania mozliwos¢ efektywnego zgtaszania nieprawidiowosci oraz blokowania
potencjalnie szkodliwych tresci lub kontaktow

e Rozwaz wykorzystanie narzedzi klasyfikacji ze wzgledu na wiek, umozliwiajgcych
nadawanie elektronicznych etykiet okreslajgcych minimalny wiek odbiorcy, co utatwitoby
prawidtowag kontrole rodzicielskg twoich tresci/serwiséw/aplikacji. Skorzystaj z narzedzi
stuzagcych do okreslania wieku, ktére dostepne sg za posrednictwem réznych platform
zachowujgc nalezytg troske i odpowiedzialnos¢, tak aby zapewnié odpowiednie re zultaty.

Przez caly czas miej na uwadze, ze prywatnosé dziecka ma priorytetowe znaczenie

e Upewnij sie, ze przestrzegane sg prawa dotyczace ochrony prywatnosci. Upewnij sie, ze
sprawdzitas/es i uaktualnitas/es$ oferowane tresci/ ustugi z zgodnie z rozporzadzeniem EU
odnos$nie ochrony danych osobowych (RODO).

e Pamietaj, aby nie gromadzi¢ wiecej danych, niz jest to potrzebne
Zamies¢ informacje na temat polityki prywatnosci i ochrony danych osobowych oraz
upewnij sie, ze informacje te sg one widoczne i dostepne w jezyku oraz formacie
odpowiednim dla wieku odbiorcy docelowego oraz jego rodzicow

o Jesli dane uzytkownika bedg przetwarzane lub potrzebna bedzie autoryzacja podczas
instalacji danej aplikacji/strony/serwisu — takie informacje muszg by¢ jasne i widoczne

e Upewnij sie, ze dane osobowe traktowane sg w sposéb poufny, a sytuacje wyjgtkowe (np.
przyznanie nagrody) opisane sg w sposob transparentny i ze jest jasno okre$lone, ze tego
rodzaju informacje bedg nastepnie usuwane

e Jesli dzieciom wolno bedzie udostepnia¢ swoje dane osobowe, pamietaj, ze muszg one
wczesniej uzyskac zgode swoich rodzicow

Z wyczuciem tworz elementy medidéw oraz funkcje komunikacyjne: media
spotecznosciowe, pokoje rozmoéw, fora, ksiegi gosci, platformy wymiany materiatéow
wideo/zdjeé, komunikatory, itp.

e Rozwaz okreslenie i przedstawienie specjalnych zasad oraz informacji dotyczacych
bezpieczenstwa, opisujgcych bezpieczne korzystanie z wymienionych wyzej funkcji i czy
sg one w ogole oferowane: (np. wskazoéwki dotyczace netykiety podczas komunikowania
sie z innymi, ochrona danych osobowych, ochrona przed cyberprzemoca, itp.)

e Zachec dzieci do pytania o zgode rodzicéw przed zatozeniem swojego konta uzytkownika
i zastanow sie, jak mozna to zrealizowa¢ podczas procesu rejestracji

e Zapewnij proste w dostepie i obstudze mechanizmy zgtaszania nieprawidtowosci (np.
przycisk alarmowy na wypadek, gdyby dziecko potrzebowato pomocy lub rady, lub gdyby
chciato zgtosi¢ potencjalnie szkodliwe tresci lub kontakty)

e Zapewnij staty i aktywny system monitorowania i moderowania tresci wprowadzanych
przez uzytkownikéw, tak by wszelkie tresci, ktére mogtby okazaé sie szkodliwe, zostaty
usuniete
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Jesli zaistnieje taka potrzeba, w sposdb odpowiedzialny opracuj elementy handlowe,
takie jak: reklama, sponsoring, sprzedaz przez internet, zakupy w aplikacji

e Upewnij sie, ze przestrzegane sg wszystkie regulacje i przepisy prawa dotyczace reklamy
oraz elementéw handlowych adresowanych do dzieci

e Rozwaz umiejscowienie elementéow handlowych, reklamy i sprzedazy przez internet
wyraznie z dala od tresci; elementy te powinny by¢ tatwo rozpoznawalne, oznaczone jako
takie i dostosowane do wieku dzieci (np. nie nalezy umieszczaé¢ reklam alkoholu,
papieroséw, operacji plastycznych, produktéw dietetycznych, itp.)

e Upewnij sie, ze oferty handlowe s3g otwarcie komunikowane

e Rozwaz, aby aplikacje nie proponowaty mozliwosci wydawania pieniedzy w miejscach
innych niz obszary chronione oraz ze dla odbiorcy docelowego jest jasne, ze powinien
uzyskac zgode rodzicow. Nie wywieraj na dzieciach presji kupowania dodatkowych funkcji

e Upewnij sie, ze elementy handlowe nie ograniczajg kontroli dziatan uzytkownika

e Upewnij sie, ze dzieci nie mogg wyda¢ na stronie/w aplikacji/serwisie wiecej, niz
przewiduje to ustalony limit kwotowy

e Upewnij sie, ze metody ptatnosci wymagajg kontroli rodzicielskiej
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